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Denna anvisning fér datahanteringsplan fungerar som anvisning i utarbetandet av datahanteringsplanen
for YH- och hdgre YH-lGrdomsprov. Bekanta dig férst med anvisningen och gér med hjdlp av den upp den
egentligadatahanteringsplanen. Fér den finns det en fdrdig mall som ska fyllas i. NGr du g6r upp planen kan
duibland kontrollera punkter i denna anvisning.

Detta verk dar licensierat under en Creative Commons Erkdnnande 4.0 Internationell licens. Se
licensen pad https://creativecommons.org/licenses/by/4.0/.
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Anvisningar for datahanteringsplan

"Denna anvisning for datahanteringsplan fungerar som anvisning i utarbetandet av
datahanteringsplanen for YH- och hégre YH-lardomsprov. Bekanta dig férst med anvisningen och gor
med hjalp av den upp den egentliga datahanteringsplanen. For den finns det en fardig mall som ska fyllas
i (1ank). Nar du gor upp planen kan du vid behov kontrollera punkter som du &r osaker pa i denna
anvisning.”

Datahanteringsplanen* upprattas som bilaga till planen for lardomsprovet. Bada planerna beskriver
materialet ur olika synvinklar:

e Planen for lardomsprovet eller forskningsplanen beskriver materialets vetenskapliga bakgrund
och forskningsmetoder.

e Datahanteringsplanen beskriver behandlingen av materialet, forskningsetik, dataskydd och
informationssakerhet, rattigheter och fortsatt anvandning. Det ar en anvisning for
lardomsprovet om hur materialet behandlas under och efter lardomsprovsprocessen.

Planen hjalper dig att:

e utarbetaanvisningar for dig sjalv for behandlingen av data under lardomsprovsprocessen
e identifierariskerianslutning till dataskydd och datasakerhet samt risker i anslutning till forlust
eller forstoring av data

e fOrutse och hantera detaljer i anslutning till nyttjanderatter och fundera pa majligheterna till
fortsatt anvandning av datamaterial.

For vad behovs en plan for administration och hantering av datamaterial?

e Datahanteringsplanen berattar om din kompetens som hdgskolestuderande.

e Forvaltningen av forskningsmaterial och utarbetandet av en datahanteringsplan hor till god
vetenskaplig praxis och ger den kompetens som behdévs i arbetslivet i hanteringen av olika data
och dokument.

e Enpaforhand uppgjord plan gor det lattare att gestalta mojligheterna till fortsatt anvandning av
data.

*Med lardomsprovets data avses den data som du anvander i lardomsprovet och som lardomsprovet grundar sig
pa. Data kan utgtras av material som du sjalv samlat in, till exempel enkater, intervjuer, matresultat, fotografier,
videor, material fran workshopar, anteckningar eller faltdagbdcker.

| lardomsprovet kan man ockséa anvanda fardigt material som man erhallit pa annat hall, sdsom arkivkallor,
ljudupptagningar, YouTube-videor, fotografier, litteratur som forskningsobjekt, filmer, webbplatser,
meddelandekedjor i diskussionsforum, medicinsk bilddiagnostik, simuleringar osv. Materialet kan ocksé vara
forskningsmaterial fran din handledare eller dataarkivet.
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1. Allman beskrivning av datamaterialet

1.1. Beskrivning av datamaterialet: Datamaterial som samlas in eller befintligt
datamaterial och dess egenskaper

Gor en forteckning eller tabell 6ver datamaterialet som ingér i ditt arbete och dess egenskaper. Om du
anvander befintligt datamaterial ska du fdlja materialets anvandningsvillkor och ange ursprung, upphovsman
och kallor i enlighet med god forskningssed och lagstiftningen. Befintligt datamaterial kan till exempel vara
enkat- eller intervjumaterial som nagon annan samlat in/producerat, prover, bilder eller koder. Alla kéllor som
du hanvisar till i ditt arbete ska inte beskrivas har.

e Skapaen forteckning eller tabell 6ver det/de datamaterial som du sjalv samlat in och som eventuellt
ingér i planen. Beskriv deras innehall, typ och eventuella filformat.

e Materialtyper: bl.a. texttyper, bilder, video- eller ljudupptagningar, enkatmaterial, fotografier,
matningar, statistik, fysiska prov eller koder.

e Beréatta pa vilka grunder du har rétt att anvanda material som nagon annan samlat in/producerat
(licens eller nyttjanderatter majliggor, ratt som beviljats av uppdragsgivaren e.d.).

e Om datamaterialet kommer att vara stort I6nar det sig att bedoma skivutrymmet/storleken som
materialet kraver.

e FEventuellafilformat &r bland annat .csv, .txt, .docx, .xslx och .tif.
e Observeraocksa det webbmaterial du anvander och det material som samlats in pa sociala medier.

e Kom ihag att ndmna de sérskilda eller ovanliga program som behdvs for att granska eller anvénda
uppgifterna, sarskilt om de kodas eller produceras under lardomsprovet.

e Detaljerna och processerna i anslutning till analysen av materialet och forskningsmetoderna beskrivs
i planen for lardomsprovet.

1.2. Sakerstallande av materialets kvalitet

Beskriv kort i planen hur man séakerstaller att materialet inte andras av misstag och att det ursprungliga
datainnehallet bevaras. Beskriv hur materialet forblir felfritt under hela dess livscykel, t.ex. vid konvertering
eller 6verforing av uppgifter eller filer fran system eller under analysen.

Tips:

e Sparadet ursprungliga materialet separat innan du borjar analysera och redigera det.

e Kvaliteten kan paverkas av bland annat inmatning av uppgifter, tekniskt genomférande av ljud- och
bildinspelning, namngivning och organisering av material samt namngivning och transkribering av
variabler. Fundera pa hur datamaterialet organiseras under lardomsprovet genom att beskriva
namngivningspraxisen och mappstrukturen.

e Tatillvara den ursprungliga datai tabellform innan du bérjar behandla den. Du kan rakna ut
kontrollsummor.
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2. Etiska principer, lagstiftning och behandling av personuppgifter

2.1. Personuppgifter och beaktande av dataskydd

Om ditt material innehaller personuppgifter ska du f6lja bestdmmelserna i EU:s dataskyddsforordning
och Finlands dataskyddslag.

Personuppgifter ar sddana uppgifter pa basis av vilka en person kan identifieras direkt eller indirekt till
exempel genom att kombinera uppgifter. Personuppgifterna kan vara direkta(t.ex. namn,
personbeteckning, e-postadress, telefonnummer) eller indirekta (t.ex. bild, ljud, nagot sardrag eller till
och med en speciell hobby). Mer detaljerad information om personuppgifter finns pa
Dataombudsmannens webbplats.

Personuppgifterna kan ocksa vara kansliga. Sadan information méaste behandlas med sérskild omsorg.
Utgangspunkten &r att man inte ska g6ra lardomsprov som samlar in kdnsliga personuppgifter.

Kansliga uppgifter ar olika uppgifter av vilka foljande uppgifter om personen kan framga:
e raseller etniskt ursprung
e politisk asikt
e religids eller filosofisk overtygelse
e medlemskap i fackforbund

e genetisk eller biometrisk uppgift for en entydig identifiering av en person (fotografi kan vara en
sadan personuppgift)

e halsotillstand
e sexuellt beteende och sexuell inriktning

e uppgifter om forseelser och domar i brottmal.

e Kan man identifiera en enskild person pa basis av alder och kén?
e (Observeraatt aven bild och ljud ar en personuppgift.

e Kan man identifiera en enskild person pa basis av boningsort och yrke?

2.2. Huvudansvar for behandlingen av personuppagifter, dvs. registeransvarig
Om ditt material innehaller personuppgifter ska du definiera vem som &r personuppgiftsansvarig, dvs.

vem som har huvudansvaret for behandlingen av personuppgifterna. Den personuppgiftsansvarige
ansvarar for att se till att uppgifterna behandlas i enlighet med lagar och forfattningar.

Observera foljande principer:
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e Omdu gorlardomsprovet ensam, som pararbete eller som en del av en grupp har du eller ni
huvudansvaret for behandlingen av personuppgifterna.

e Omduqgorlardomsprovet for ett projekt for en hogskola eller ett i ett anstéliningsférhallande till
en hogskola, har hégskolan huvudansvaret for behandlingen av personuppgifter.

e Omdu gor ett lardomsprov i anstéliningsforhallande till en organisation (t.ex. ett foretag, den
offentliga sektorn, tredje sektorn) eller som ett uppdrag till en organisation, ligger
huvudansvaret for behandlingen av personuppgifter i regel hos organisationen, om inte nagot
annat avtalas.

2.3. Anmalningar som dataskyddet forutsatter

Om din data innehaller personuppgifter och du &r personuppgiftsansvarig ska du uppratta ett
dataskyddsmeddelande/-beskrivning 6ver vilka personuppgifter du behandlar och hur, samt grunden for
behandlingen. N&astan utan undantag ska du ocksa utarbeta ett meddelande och en samtyckesblankett
for de som undersoks. | forskningsmeddelandet informeras den som rekryteras till forskningen om
forskningens forlopp och genomférande samt om behandlingen av personuppgifter.

Jag har utarbetat ett dataskyddsmeddelande/ en dataskyddsbeskrivning: ja/nej/galler inte min
forskning

Jag har planerat hur samtycket till behandlingen av personuppgifter erhalls av deltagarna/deltagarna i
forskningen: ja/nej/galler inte min forskning

Jag har utarbetat ett meddelande f6r de som &r foremal fér undersékningen/de som deltar i
undersokningen: ja/nej/galler inte min forskning

Observera att man ofta maste be deltagarna om deras samtycke till att delta i forskningen separat.
2.4. Forskningsupplagg i lardomsprov som kraver etisk forhandsbedomning

Tareda pa om man inom din hogskola kan gora lardomsprov om det &mne du valt och om din hdgskola
har en etisk kommitté som vid behov kan gora en etisk forhandsbedémning. Félj din hogskolas
anvisningar.

Etisk férhandsbedémning behdévs i foljande forskningskonstellationer:

1. forskningen avviker fran principen om informerat samtycke,
2. forskningeningriperiforskningsdeltagarens fysiska integritet,

3. forskningen riktar sig mot barn under 15 ar utan vardnadshavarens sarskilda samtycke eller utan
att vardnadshavaren underréttas, vilket skulle ge vardnadshavaren méjlighet att férbjuda att
barnet deltar i undersdkningen,

4. forskning dar forskningsdeltagarna utsatts for exceptionellt kraftig stimulus,

forskning som innehaller risk for att de som deltar i forskningen eller deras anhoriga utsétts for
psykisk pafrestning som gar ut6ver vardagslivets granser eller
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6. forskning som nar den genomférs kan innebara hot mot forskningsdeltagarnas eller forskarens
och deras anhorigas sakerhet. (TENK: 2019.)

Den etiska kommittén ska beskriva eventuella nackdelar och risker med lardomsprovsforskningen sa att
kommittén kan bedéma eventuella risker fér dem som undersoks med hansyn till de etiska aspekternai
studien i férhallande till den information som efterstravas med forskningen. Forskningen ska
genomfdras sa att eventuella oldgenheter och risker for dem som understks minimeras.

Om forskningsupplagget skulle férutsatta en etisk férhandsbedémning och ingen beddomning gors, kan
det i varsta fall vara fraga om en krankning av god vetenskaplig praxis (GVP). Samma sak galler
eventuella situationer dar en forskare/en person som gor lardomsprov inte foljer anvisningarnai
utldtandet.

Ar etisk férhandsbeddmning nddvandig? (ja/nej, motivering och genomférande).

2.5. Hur administrerar du rattigheterna till det material du anvander, producerar
och delar?

Med forskningsmaterial avses har basmaterial som den studerande samlat in eller material som
foradlats ur basmaterialet och som lardomsprovsprocessens resultat grundar sig pa. Immateriella
rattigheter avser allaimmateriella rattigheter genom vilka immateriella rattigheter ar skyddade eller kan
skyddas, sdsom upphovsratter med narstadende rattigheter, varumarken, monsterrétter, rattigheter till
kretsmonster for integrerade kretsar, nyttighetsmodeller och patent.

Under lardomsprovsprocessen kan den studerande samla in forskningsmaterial som lardomsprovet eller
resultaten fran lardomsprovsprocessen grundar sig pa. Om den studerande dverlater forskningsmaterial
eller rattigheter till det forskningsmaterial som hen samlat in till en samarbetspartner eller
yrkeshdgskola, avtalar man om detta separat.

Den studerande kan ge parallell nyttjanderatt till materialet, vilket innebér att den studerande sjalv
alltid oberoende av Gverlatelse har ratt att sjalv anvanda resultatet. Den nyttjanderatt som Gverlats
omfattar, om darom uttryckligen avtalats:

e ratt att omvandla ett resultat vilket innebar att mottagaren av nyttjanderéatten till exempel far
andra resultatet fran en visningsform till en annan eller dven i 6vrigt redigera det
innehallsmassigt, till exempel genom att framstélla en egen forbattrad version utifrdn den
och/eller

e ritt att dverlata nyttjanderatten vidare, vilket innebar att mottagaren av nyttjanderatten fritt
far dverlata nyttjanderéatten vidare till exempel till sina egna samarbetspartner, men samtidigt
behalla nyttjanderatten.

Den studerande kan ockséa 6verlata dganderétten till forskningsmaterialet, vilket i sin tur innebéar att
samarbetspartnern efter 6verlatelsen dger resultatet (t.ex. ett féremal som uppkommit som 3D-
modellering) och att den studerande darefter inte har nagra rattigheter till resultatet, med undantag av
ratten att bli ndmnd som upphovsman till resultatet pa det satt som god sed forutsatter. Om en
uppfinning ingar i resultatet avtalar man om rattigheterna till resultaten separat.

7 ARENE



3. Dokumentation av datamaterialet

Det I6nar sig att dokumentera datamaterialet under hela lardomsprovsprocessen sa att man sjalv och dven
en utomstaende forstar hurdant datamaterialet r och hur det kan anvandas. Fundera pa hur du sjalv flera ar
senare vid behov kan erinra dig om vad ditt datamaterial bestar av.

3.1. Dokumentation av datamaterialet

Kan du beratta vad som har hant med datamaterialet under forskningens gang? Dokumentationen av
datamaterialet &r en central del av sparningen av andringar i datamaterialet. Egna anteckningar ar det minsta
man ska gora om de olika faserna av behandlingen av datamaterialet. Presentera de termer som anvants,
variablernas namn, koder och férkortningar.

Dokumentationen av materialet beskriver hur lardomsprovets material har producerats, vad det innehaller
och hur det har behandlats. Utan tillrackligt exakt information om kontexten ar forskningsmaterialet ofta
vardeldst.

Foljande verktyg kan anvandas for dokumentation av materialet:

e enreadme-fil som foljer med datamaterialet och som beskriver de huvudsakliga aspekternaii
datamaterialet sdsom variabler, filformat osv.

e forskningsdagbok

e ctt separat dokument dér du antecknar huvudsakliga frdgor angédende datamaterialet, sdsom
andringar som gjorts,

e analysfaser samt t.ex. variablernas betydelse.
3.2. Datamaterialets ordning och integritet

Det &r viktigt att ta hand om datamaterialet under lardomsprovsprocessen. Hur haller du ditt datamaterial i
ordning, intakt och undviker oavsiktliga andringar?

Med ursprungligt datamaterial avses till exempel i en kvalitativ intervjuunders6kning en helhet som bestar av
alla transkriberade intervjuer. Nar materialet analyseras uppstar olika versioner av det. Temaindelningen
producerar till exempel en version av datamaterialet och det ska sparas som en egen helhet.

Tips for att bevara datamaterialets integritet:

e Forvara det ursprungliga materialet separat fran det datamaterial som anvénts under lardomsprovet
s& att man vid behov kan aterga till det ursprungliga.

e Versionshantering: fundera redan innan lardomsprovsprocessen inleds pa hur olika versioner av
datamaterialet namnges och hur man kan félja versionshanteringssattet systematiskt.

e Varredanibdrjanavlardomsprovsprocessen medveten om datamaterialets livscykel och férbered
dig pa situationer dar data kan dndras utan att du lagger mérke till det, sdsom inspelning,
transkribering, konvertering till ett annat filformat, lagring osv.
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4. Lagring och datasakerhet under lardomsprovsprocessen

Sakerstall att datamaterialet har sparats pa ett datasakert satt bade under och efter
lardomsprovsprocessen och att nédvandiga sdkerhetskopior gors av det. Observera att en skyddad
webbaserad datalagring &r ett sékrare alternativ &n en harddisk eller USB-sticka. Spara inte kansliga
personuppgifter eller sekretessbelagda uppgifter i allménna molntjanster (t.ex. Google Drive).

Lagring och sakerhetskopiering av material:

Tips:

Beratta var materialet lagras och hur det sdkerhetskopieras under lardomsprovsprocessen.

Valet av lagringsplats for filerna paverkas bl.a. av filernas storlek och karaktar samt av
omstandigheterianslutning till informationssakerheten.

Det ar sarskilt viktigt att sorja for informationssakerheten nar man behandlar sarskilda
kategorier av personuppgifter eller andra sekretessbelagda data, sasom féretagshemligheter.

Utnyttja i forsta hand de lagringstjanster som den egna hdgskolan erbjuder.

Overvakning av tillgdngen till datamaterialet:

Tips:

Beratta vem som har tillgang till ditt material, vad personerna i fraga kan géra med materialet
och hur du sakerstaller en saker dverféring av materialet till dina eventuella samarbetspartner.

Se till att alla behandlare raknas upp i dataskyddsbeskrivningen nar personuppgifter behandlas
och observera att dven att titta pa information raknas som behandling.

Séarskild uppmarksamhet ska fastas vid atkomsthanteringen av kénsligt material.- Om
insamlingen av materialet har grundat sig pa samtycke, ska anvandningen och 6verféringen av
materialet vara forenlig med villkoren for samtycke fran den som svarat pa enkéaten eller deltagit
i intervjun.

Folj din hdgskolas anvisningar om informationssakerhet och dataskydd och anvand de
lagringsplatser som hdgskolan rekommenderar.

Hogskolans konton ar att foredra framfér privata anvandarkonton.
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5. Datamaterial nar lardomsprovet ar klart: forstoring, forvaring eller
eventuell fortsatt anvandning och 6ppnande

Nar lardomsprovet ar klart ska det material som samlats in under lardomsprovet systematiskt behandlas
fardigt. Alternativen ar féljande:

1. Forstoring av datamaterialet
2. Lagringav datamaterialet

3. Fortsatt anvandning och/eller 6ppnande av datamaterialet.

Observera att alternativen ar forknippade med ramvillkor och ansvar. Ibland kan en del av materialet
flagras och/eller anvandas vidare, en del forstoras. Fo6lj din hdgskolas anvisningar.

5.1. Forstoring av datamaterial nar lardomsprovet ar klart

Forstor datamaterialet som ingatt i ditt Iardomsprov i féljande fall:

e Du harinte pa férhand informerat deltagarna om den fortsatta anvandningen av datamaterialet.

e Datamaterial som innehaller personuppgifter kommer inte att anonymiseras (se punkt 5.3 i
denna anvisning).

e Du har inte kommit Gverens om nagot annat med hégskolan eller uppdragsgivaren.
Tips for forst6ring av material som innehaller personuppgifter:

e Material i pappersform kan forstoras effektivt till exempel med dokumentférstérare eller genom
att branna.

e Datamaterialet pa en USB-sticka kan forst6ras genom att forstora stickan.

e Attenbart 6verfora datamaterialet till datorns papperskorg eller témning av papperskorgen
innebar inte i sig att materialet forstors permanent.

Folj din hdgskolas anvisningar.
5.2. Lagring av datamaterialet

Diskutera lagring av det datamaterial som ingatt i ditt lardomsprov med handledaren och
uppdragsgivaren. Observera att om datamaterialet innehaller identifierbara personuppgifter (se punkt
2.1) eller annat innehall som forhindrar lagring (till exempel foretagshemligheter) kan du inte lagra det
som sadant.

Folj din hogskolas anvisningar om lagring av datamaterial som ingar i lardomsprov.
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5.3 Fortsatt anvandning och 6ppnande av datamaterialet

Deltagarna ska underrattas om eventuell fortsatt anvandning av datamaterialet redan innan
datamaterialet samlas in. De som deltar i forskningen ska informeras om den fortsatta anvandningen
pa ett begripligt satt. Det rekommenderas att samtycke till att 6ppna datamaterialet for fortsatt
anvandning efterfrdgas i samband med deltagandet i undersdkningen.

Om du vill lagra datamaterialet for din egen eller uppdragsgivarens eventuella fortsatta anvandning
ansvarar du for att datamaterialet lagras pa ett datasakert satt och att personuppgifterna skyddas (se
kapitel 4).

Diskutera med handledaren for ditt Iardomsprov om ditt datamaterial &r sddant att det I6nar sig att
dppet dppna det pa internet i ett dataarkiv for andra att granska och anvénda. Ar materialet av allmant
intresse, ar det metodiskt kompetent och kan det utnyttjas i ny forskning? Oppnandet ska ocks3 avtalas
pa forhand med uppdragsgivaren. Inga ett avtal med uppdragsgivaren om dgande eller parallell
anvandning av datamaterialet (se punkt 2.5).

Innan datamaterialet 6ppnas ska det anonymiseras, dvs. redigeras sa att inga personuppgifter blir kvar
dar (se punkt 2) och sa att enskilda personer inte kan identifieras genom att kombinera uppgifterna.

Tips:

e Omdin uppdragsgivare vill fa tillgang till ditt datamaterial ska du sékerstélla att inga
personuppgifter blir kvar dar. Arendet ska avtalas separat med uppdragsgivaren och deltagarna i
forskningen.

e Omdin uppdragsgivare vill fa tillgang till ditt datamaterial ska du sékerstélla att de som
underso6ks i materialinsamlingsskedet &r medvetna om vilka aktorer som far tillgang till
materialet.

Var kan materialet 6ppnas?

Med 6ppnande avses lagring av material i ett offentligt dataarkiv déar man kan fa tillgang till
datamaterialet. Om du vill 6ppna ditt material ska du diskutera med handledaren for ditt lardomsprov om
var datamaterialet kan 6ppnas och var datamaterialets beskrivningsuppgifter kan publiceras. Om du vill
oppna ditt material ska du kontakta den egna hdgskolans stédtjanster tillsammans med handledaren for
lardomsprovet.
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6. Uppgifter och ansvar

Vem ansvarar for datahanteringen och vilka resurser forutsatter datahanteringen? Beratta har kort hur
de uppgifter och ansvar som beskrivs i de féregaende svaren har fordelats. Vem eller vilka ansvarar for
uppgifternaianslutning till datahanteringen under lardomsprovets livscykel? Hurdana resurser (t.ex.
arbetstid, pengar) behovs for att lagra och dela datamaterialet?

Tips:

e Beskrivuppgifter och ansvar som galler till exempel insamling av uppgifter, datamaterialens
kvalitet, lagring och sdkerhetskopiering, informationssdkerhet och dataskydd samt eventuellt
oppnande.

e Hur mycket tid upptar lagringen och behandlingen av datamaterialet? Hur mycket diskutrymme
behdvs?

e Omduqgorlardomsprovet for en uppdragsgivare, beskriv ocksa deras eventuella roll.
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Anvisningar och mall for examensarbetets materialhanteringsplan -
arbetsgrupp

Heini Hassel, Diakonia-ammattikorkeakoulu

Kirsi Hanninen, Kaakkois-Suomen ammattikorkeakoulu
Mira Juppi, Savonia-ammattikorkeakoulu

Elina Kirjalainen, Jyvaskylan ammattikorkeakoulu
Anne Karki, Satakunnan ammattikorkeakoulu

Joona Koiranen, Metropolia ammattikorkeakoulu
Tarja Kupiainen, Karelia-ammattikorkeakoulu

Katja Laine, Tritonia

Henni Laitala, Kaakkois-Suomen ammattikorkeakoulu
Minna Marjamaa, Laurea-ammattikorkeakoulu

Tiina Nokkala, Turun ammattikorkeakoulu

Elina Nurminen, Metropolia ammattikorkeakoulu
Johanna Ojala, Centria-ammattikorkeakoulu

Seliina Paallysaho, Seindjoen ammattikorkeakoulu
Anne-Marie Tuikka, Turun ammattikorkeakoulu

Kaisa Varis, Karelia-ammattikorkeakoulu
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